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Über mich

▪ 1999 GeoCities, 2000 Domain, 2001 

Kundenprojekte & ab 2010 eigener Blog

▪ 2009 bis 2012: Softwareingenieur im Bereich 

Web Development

▪ 2012 bis 2023: Akademischer Mitarbeiter an 

der Hochschule Albstadt-Sigmaringen

▪ Seit 2023: Dozent an der HfPolBW

▪ Autor, Blogger, Referent & Dozent

2



scheible.it Tobias Scheible Hacking- und Pentest-Hardware   VDI Zollern-Baar

Agenda

01. Gezielte Angriffe vor Ort

02. Bandbreite der Tools

04. Gegenmaßnahmen
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Gezielte Angriffe vor Ort
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Angriffsszenario

5

Angreifer
Innentäter

Praktikant*

innen

Personal von 

Drittfirmen

„falsche“ 

Kunden

ehemaliges oder 

frustriertes Personal

Opfer

Kamera / 

Mikrofon
Keylogger / 

BadUSB

WLAN / 

LAN
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▪ Die Geräte wurden für White Hat Hacker, 
Penetration-Tester, Security-Forscher und 
Sicherheitsbeauftragte entwickelt, um 
Schwachstellen aufzuspüren und anschließend 
schließen zu können. 

▪ Die Tools werden auch immer wieder von 
kriminellen Angreifern eingesetzt. 

▪ Es handelt sich dabei um sehr gezielte Angriffe 

▪ Meist werden diese Geräte von Innentätern 
eingesetzt

▪ Hacking Hardware ist i.d.R. einfach zu bedienen

Pentest- & Hacking-Tools

Hacking Hardware (Hacking Gadgets, Pentest 

Hardware/Tools, IT Security Hardware/Tools): 

Geräte, mit denen Rechnersysteme oder 

Kommunikationsverbindungen angegriffen 

werden können. Dabei handelt es sich um 

kompakte Geräte mit einem Mikrocontroller, 

die vorab programmierte Befehle ausführen. 

Zum Teil können sie über Funk-Chips 

ferngesteuert werden.
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Kategorien
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Spionage-Gadgets Keylogger Screenlogger
Gadgets & Logger 

BadUSB USB-Killer
BadUSB & Killer

LAN WLAN
LAN & WLAN

Bluetooth RFID
Bluetooth & RFID

Software Defined Radio Funkprotokolle
SDR & Funk

Fertige Lösungen Flexible Lösungen
Multitools
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Bandbreite der Tools
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▪ Angreifer können ein Opfer gezielt 
ausspionieren 

▪ Es gibt eine große Bandbreite von 
verschiedenen Tools

▪ Tools werden unbemerkt platziert und später 
wieder abgeholt

▪ Es können Video- und Audioaufzeichnungen 
angefertigt werden

Spionage-Gadgets

Spionage-Gadgets interagieren nicht mit einem 

Rechnersystem, sondern werden eingesetzt, um 

heimlich z.B. sicherheitskritische Informationen 

zu entwenden. Sie werden zum Beispiel in einer 

Vorstufe eines Angriffs eingesetzt, um 

Zugangsdaten auszuspähen.
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Mini-Aufnahmegerät
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GSM-Aufnahmegerät

11

https://scheible.it/gsm-aufnahmegeraet/
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Spionagekamera

12

https://scheible.it/spionagekameras/
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GPS-Tracker
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https://scheible.it/positions-tracker/
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▪ Keylogger zeichnen die Tastatureingaben direkt 
nach dem Start auf

▪ Bei Varianten mit WLAN - Verbindung kann der 
Angreifer diese aus der Entfernung abfragen

▪ Intelligente Keylogger können auf Eingaben mit 
Änderungen reagieren

▪ Screenlogger werden zwischen Rechner und 
Bildschirm angeschlossen

▪ Screenlogger zeichnen den Bildschirminhalt als 
Screenshots oder Video auf

Key- & Screen-Logger

Ein Keylogger wird von Angreifern verwendet, 

um jeden Tastendruck, der auf einer externen 

Tastatur eines Computers eingegeben wird, 

aufzuzeichnen. Screenlogger zeichnen heimlich 

Monitorsignale auf. 
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USB-Keylogger
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https://scheible.it/usb-wifi-keylogger/
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WLAN-Keylogger
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https://scheible.it/usb-wifi-keylogger/
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Keylogger-Kabel
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Key Croc Keylogger
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https://scheible.it/screen-crab/
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VideoGhost
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https://scheible.it/hdmi-screenlogger/
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Screen Grab
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https://scheible.it/screen-crab/
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PRAXIS Realer Vorfall - Keylogger
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Quelle: taz.de (1)

https://taz.de/Keylogger-Affaere-in-der-taz/!5307828/
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PRAXIS Realer Vorfall - Keylogger
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Quelle: derstandard.at (2)

https://www.derstandard.at/story/2000067331995/ueber-90-noten-manipuliert-student-droht-jahrzehntelange-haftstrafe
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PRAXIS Realer Vorfall - Keylogger
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Quelle: tagesspiegel.de (3)

https://www.tagesspiegel.de/berlin/berliner-polizei-entdeckt-datenleck-3989428.html
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▪ Viele BadUSB Tools sehen wie gewöhnliche 
USB-Sticks aus

▪ Sie können als ein beliebiges USB-Gerät 
fungieren

▪ Die Microcontroller werden in gewöhnliche 
USB-Geräte integriert

▪ USB-Killer zerstören Rechner durch einen 
Stromschlag

BadUSB-Tools & USB-Killer

Bad USB-Geräte führen mit einer virtuellen 

Tastatur schadhafte Befehle auf einem Rechner 

aus. Dabei kann es sich um USB-Geräte mit 

veränderter Firmware oder um spezialisierte 

Mikrocontroller handeln. Durch die weite 

Verbreitung der USB-Schnittstelle und die 

Tarnung als „harmloses“ Gerät kann großer 

Schaden angerichtet werden. 
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Rubber Ducky
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MalDuino
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DSTIKE WIFI Duck
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DigiSpark
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Teensy
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USBNinja

30



scheible.it Tobias Scheible Hacking- und Pentest-Hardware   VDI Zollern-Baar

USBNinja
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BashBunny
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PRAXIS Realer Vorfall - BadUSB
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Quelle: therecord.media (4)

https://therecord.media/fbi-fin7-hackers-target-us-companies-with-badusb-devices-to-install-ransomware/
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USBKill
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USB-Killer
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Stromschock
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PRAXIS Realer Vorfall – USB-Killer
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Quelle: theverge.com (5)

https://www.theverge.com/2019/4/17/18412427/college-saint-rose-student-guilty-usb-killer-destroyed-computers
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EXKURS Realer Vorfall – Sprengstoff
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Quelle: golem.de (6)

https://www.golem.de/news/malware-extrem-usb-sticks-mit-sprengstoff-fuellung-an-journalisten-gesendet-2303-172862.html
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LAN

▪ Ausleiten von Netzwerk-Verbindungen

▪ Aufzeichnen von Netzwerk-Übertragungen

▪ Manipulation von unverschlüsseltem 
Netzwerkverkehr

WLAN

▪ Nachahmen von vorhandenen Netzen - Evil-
Twin-Accesspoint 

▪ Unterbrechung von vorhandenen WLAN-
Verbindungen

LAN & WLAN

LAN-Netzwerke sind das Bindeglied unserer 

modernen IT-Infrastruktur. Dadurch, dass sie 

überall verbaut sind, können sie teilweise auch 

von Angreifern vor Ort angezapft werden. Mit 

entsprechender Hardware kann der Traffic 

ausgeleitet und analysiert werden.

WLAN gehört mittlerweile zum Standard und 

wird für viele Bereiche der IT verwendet. Diese 

wichtige Infrastruktur kann mit einem 

Deauther-Angriff gezielt unterbrochen werden 

oder es werden bösartige Zugangspunkte 

simuliert. 
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Throwing Star LAN Tap Pro
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Plunder Bug
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Shark Jack
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Packet Squirrel
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LAN Turtle
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Deauther
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WiFi Pineapple
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Störsender
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Bluetooth

▪ Tracking von Bluetooth Geräten

▪ Manipulation von Bluetooth LE Verbindungen

RFID

▪ Einfaches Kopieren von unsicheren RFID-Tags

▪ Duplikate von gesicherten RFID-Chips

▪ Knacken unsicherer Standards

Bluetooth & RFID

Bluetooth hat sich zum dominierenden 

Standard für Funkverbindungen im Nahbereich 

entwickelt. Das Sicherheitskonzept ist flexibel. 

Gerade Geräte, die Bluetooth Low Energy 

verwenden, können mit der passenden 

Hardware angegriffen bzw. belauscht werden.

RFID-Tags werden in immer mehr Bereichen 

eingesetzt – von automatisierten Kassen über 

Türschließanlagen bis hin zur Logistik. Einfache 

Tags ohne Sicherung können sehr einfach 

angegriffen werden.
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Bluefruit LE-Sniffer
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Ubertooth One
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BtleJack + BBC micro:bit 
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RFID Cloner
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Keysy
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Chameleon Mini 
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Proxmark
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NFCKill
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▪ Einfaches „Kopieren“ / Clonen von 
ungesicherten Funkübertragungen

▪ Analyse und Aufspüren von Funkverbindungen

▪ Angriff durch Wiederholung eines Signals 
(Replay-Angriff)

SDR & Funk

Immer mehr Verbindungen werden per Funk 

realisiert. Per Software Defined Radio (SDR) 

lassen sich Funksignale in verschiedenen 

Frequenzbändern aufzeichnen, analysieren und 

erneut senden. Dadurch können 

Funkverbindungen angegriffen werden, ohne 

dass das verwendete Protokoll bekannt sein 

muss.
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Cloner

58



scheible.it Tobias Scheible Hacking- und Pentest-Hardware   VDI Zollern-Baar

NooElec NESDR SMArt 
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HackRF One
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HackRF One + PortaPack
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Störsender
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▪ Raspberry Pi

▪ Flipper Zero

Multitools

Multitools sind eine Generation von Geräten, 

die mehrere Funktionen in einem Gerät 

vereinen. Mit dem Raspberry Pi gibt es 

mehrere Projekte, die ähnliche Funktionen wie 

spezialisierte Geräte haben. Der Flipper Zero 

hingegen ist eine spezielle Hardware, die sich 

durch eine eingängige Steuerung und einfache 

Handhabung auszeichnet.
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Raspberry Pi
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Flipper Zero
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Gegenmaßnahmen
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Pentest-Hardware Bezugsquellen
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Bezugsquellen hak5.org
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Quelle: hak5.org (7)

https://hak5.org/
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Bezugsquellen lab401.com
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Quelle: lab401.com (8)

https://lab401.com/
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Bezugsquellen hackmod.de
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Quelle: hackmod.de (9)

https://hackmod.de/
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Bezugsquellen firewire-revolution.de
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Quelle: firewire-revolution.de (10)

https://firewire-revolution.de/
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▪ Zugangsbeschränkung, so dass nur befugte 
Personen Zutritt haben.

▪ Übersichtliche und aufgeräumte Arbeitsplätze 
und Büroräume.

▪ Schulungen zur Erkennung von Hacking 
Hardware.

▪ Sicherung von Computersystemen durch 
bauliche Maßnahmen.

Grundsätzliche Maßnahmen

Allgemeine Maßnahmen Spezifische Maßnahmen
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▪ Mobile Computer sind unterwegs nicht 
betroffen, evtl. aber mit Dockingstation.

▪ Tastaturen, die über Bluetooth (eingebautes 
Modul) verbunden sind, sind nicht betroffen.

▪ Überprüfung auf neue oder unbekannte 
WLANs.

▪ Computer sperren, damit während der 
Abwesenheit keine BadUSB-Geräte 
angeschlossen werden können.

▪ Softwarelösung zur Erkennung und Sperrung 
neuer Tastaturen oder USB-Geräte.

▪ Implementierung über Gruppenrichtlinien 
möglich.

Schnittstellen

Key- & Screenlogger BadUSB
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Physische Gegenmaßnahmen

Stromquelle USB-Schlösser
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▪ Detektion von Unterbrechungen

▪ Aufspüren fremder Geräte

▪ Zero-Trust (verschlüsselte interne Verbindungen)

▪ WLAN: Erkennung von Deauther-Angriffen

▪ LAN: Deaktivierung unbenutzter Ports

▪ Detektion von Unterbrechungen

▪ Erkennung von logischen Fehlern

▪ Zusätzliche Quellen identifizieren

Verbindungen

LAN & WLAN RFID & Funk
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Physische Gegenmaßnahmen

RJ45-Schlösser
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Faszination Hardware

Experimentieren Sie mit verschiedenen Geräten, 

um die Funktionsweise besser zu verstehen.

Testen Sie Ihre eigene Infrastruktur auf 

Sicherheitslücken mit Hacking Hardware.

Neugierig?

+ Online-Vorträge & Workshops: www.scheible.it

+ Buch „Hardware & Security“ 

77

https://scheible.it/
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